
自 IEC 61508生效以来，过程行业中的功能安全是一个非常重要的话题。通常由缩写 SIL表示。但是 SIL到底是什么？它如何用于控制过
程阀门？

本白皮书包含有关以下主题的信息：

• 什么是 SIL（安全完整性等级）？
• 标准
• 风险分析
• 证书和制造商声明
• 搅拌槽反应器中的防护设备示例
• 以电磁阀为例，经过验证的性能和延长的使用寿命
• 现场驱动器的冗余激活

白皮书

控制过程阀门并考虑功能安全 (SIL)
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1. 什么是 SIL（安全完整性等级）？
安全功能的目的是最大限度地降低过程对人员、环境和财产造成的

风险。SIL（安全完整性等级）描述了将风险降低到合理水平的程度。
IEC 61508解释了评估风险的方法（风险图）和设计合适的安全功
能所需的措施，范围从传感器和逻辑电路到用于错误预防（系统错

误）和错误控制（随机错误）的驱动器。这个依赖于应用的基本标

准描述了对安全功能的组件和系统的要求，并促进了特定行业标准

的开发，例如 IEC 61511-1：“功能安全 - 过程行业部门仪表型安全
系统”。除其他外，IEC 61511-1定义了为安全功能选择组件的标准，
例如传感器和驱动器的运行可靠性。

重要须知

IEC 61508对故障概率的要求始终针对完整的防护设备，而不是单
个组件。因此，组件本身不能具有 SIL等级；只有完整的安全回路
或 SIS（安全集成系统）才能具有 SIL等级。

通常，安全回路由以下组件组成：

• 传感器，例如，压力、温度、液位计
• 评估和输出单元，例如，安全 PLC
• 自动化过程阀，包括电磁阀、驱动器和过程阀

单通道系统中安全功能子系统之间

PFD/PFH的典型分布

2. 标准
功能安全标准很广泛，而且并不总是容易理解，即使对于有经验的

用户来说也是如此。在本白皮书中，我们将重点关注这些标准的解

释和实际应用，但不会对其进行详细介绍。 

以下是相关标准：

• IEC 61508: “电气/电子/可编程电子安全相关系统的功能安全” 
s功能安全基本标准

• EN 61511“功能安全 - 过程行业部门仪表型安全系统” 
s适用于过程自动化

3. 风险分析
为了最大限度地降低风险，并达到 IEC 61508 和 IEC 61511 标准，
基本上都需要以下步骤：

• 根据从传感器到控制器和驱动器的所有部件的整个使用寿命的详
细故障概率进行风险定义和评估。

• 定义和实施措施以最小化剩余风险。
• 使用合适的设备（经评估或认证）。
• 定期测试和检查，以确保正确的安全功能。

传感器 ≥ 35% 逻辑 ≥ 15% 驱动器 ≥ 50%

PFD/PFH λSD PFD/PFH λSD PFD/PFH λSD

SFF λSU SFF λSU SFF λSU

HFT λDD HFT λDD HFT λDD

MTBF λDU MTBF λDU MTBF λDU

SIL所需 (SILr)

PFD总/PFH总

由制造商通知

由系统运营商确定
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3.1. HAZOP分析等方法
危险被定义为与生产过程计划的潜在严重偏差。换句话说，危险是

构成实际或潜在威胁的危害。HAZOP（危险与可操作性分析）用于
系统地识别降低生产力的错误和可操作性问题。如今，这种方法可

用于所有类型的连续或非连续生产系统。HAZOP分析的基本步骤是：

1) 预测可能的结果
2) 调查原因
3) 评估后果
4) 制定对策 

风险评估中使用的其他方法的示例包括故障模式和影响分析 (FMEA)、 
事件树分析 (ETA) 或故障树分析 (FTA)。这些方法可以分为三组：归
纳法，其中原因已知但后果未知；演绎法，例如 FTA，其后果已知
但原因未知；以及诸如 HAZOP 之类的探索法，其中偏差的原因和后
果都未知。使用不同的方法来查找缺失的信息。 

风险图：四个离散能级（SIL1到 SIL4）。安全相关系统的 SIL越高，系统无
法执行必要的安全功能的可能性就越低。

SIL1

SIL1 SIL1

SIL1 SIL1

SIL1

– – –

– –

–

SIL4

SIL4 SIL4

SIL3 SIL3 SIL2

SIL3 SIL3

SIL3

SIL3

SIL2

SIL2

W1 W2 W3

S1

S2

S3

S4

F1

F2

F2

F1

P1

P2

P1

P2

S 损坏程度

S1 一人轻伤

S2 多人重伤或一人死亡

S3 多人死亡 
S4 造成多人死亡的灾难性后果

F 频率和暴露于危险的时间

F1 很少到比较频繁

F2 频繁到连续发送

P 避免/减轻危险
P1 在特定条件下可能

P2 几乎不可能

W 发生概率

W1 比较高

W2 低

W3 非常低

SIL（安全完整性等级）

这些方法可以进一步细分为自下而上的搜索和自上而下的搜索。自

下而上意味着从严重错误开始并尝试确定后果 (FMEA)。自上而下意
味着从危险后果开始并尝试确定原因 (FTA)。
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3.2. 重要术语和特征值

HFT
硬件容错是指即使在（多个）错误和偏差的情况下也能执行安全功

能的能力。如果基于这些值无法达到所需的 SIL 等级，则可以通过
冗余来达到 SIL 等级。

SFF
SFF（安全失效分数）决定了安全故障在故障总数中的比例。安全
故障是那些不会导致危险系统状态或可能导致危险系统状态但无法

检测到的故障。

产品是否适合所需的 SIL 等级可以根据几个参数来确定：

低需求模式

用于激活安全系统的要求频率较低的工作模式。启动安全系统的要

求每年不得超过一次。

sPFD（要求故障概率）= 要求故障概率是基于事件的。

目标：SIL ≥ SILr

故障概率和硬件故障容差概述

高需求模式

具有高频率要求或持续要求以激活安全系统的工作模式。安全系统

连续运行或要求激活安全系统每年超过一次。

aPFH（每小时故障概率）= 每小时故障概率是基于时间的

设备类型 A/B
类型 A：已充分描述了所有组件的故障行为。此类型包括简单 
（新）设备以及具有久经考验性能的设备。

类型 B：至少一个组件的故障行为尚不完全清楚。这种类型包括复
杂的设备以及新开发的产品。

 

 设备类型 A 设备类型 B

SIL 等级 安全失效分数（SFF）

高需求

工作模式

安全系统的最大可接受

故障

低需求

工作模式

安全系统的最大可接受

故障< 60% 60...90% 90...99% > 99% < 60% 60...90% 90...99% > 99%

10 5 ≤ PFH < 10 4 每 10,000小时出现一次
故障风险

1 3x10 6 ≤ PFH < 10 5 每 1,250天出现一次
故障风险

HFT 0 HFT 1 HFT 0 10 2 ≤ PFD < 10 1 每 10年出现一次
故障风险

10 6 ≤ PFH < 3x10 6 每 115.74年出现一次
故障风险

2 10 7 ≤ PFH < 10 6 每 115.74年出现一次
故障风险

HFT 1 HFT 0 HFT 2 HFT 1 HFT 0 10 3 ≤ PFD < 10 2 每 100年出现一次
故障风险

3 10 8 ≤ PFH < 10 7 每 1,157.41年出现一次
故障风险

HFT 2 HFT 1 HFT 0 HFT 0 HFT 2 HFT 1 HFT 0 10 4 ≤ PFD < 10 3 每 1,000年出现一次
故障风险

4 10 9 ≤ PFH < 10 8 每 11,574.1年出现一次
故障风险

HFT 2 HFT 1 HFT 1 HFT 2 HFT 1 10 5 ≤ PFD < 10 4 每 10,000年出现一次
故障风险HFT 2 HFT 2 HFT 2

（每小时）
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4. 证书和制造商声明
系统运营商需要 SIS（安全仪表系统）中使用组件的 SIL分类证明。
根据 IEC 61511，制造商的声明完全适用。证书既不是法律要求的，
也不是标准要求的。为了出具制造商的声明或证书，需要对要使

用的安全组件进行技术评估。该评估通常由独立组织（如 TÜV或
Exida）进行。如果评估成功，制造商可以出具制造商声明并参考评
估的测试报告。

与制造商的声明不同，证书只能由经认可的组织（例如 TÜV）出具。 

系统越安全，评价功能安全和出具评估的单位就必须越独立：

5. 搅拌槽反应器中的防护设备示例
在搅拌槽反应器中，不同的组件连接（通过下例中的阀门 V1和
V2）并通过热量输入（吸热）或热量释放（放热）进行反应。通过
搅拌内容物彻底混合。在放热反应期间必须避免过热。 

在下图中，反应过程的压力调节是功能需要防护设备的示例。如果

反应器中的压力过高，则热量可能无法正常散发并导致故障。结果，

混合比例将不正确。 

安全完整性等级 评估单位

SIL 1 独立人

SIL 2 独立部门

SIL 3 独立组织

SIL 4 独立组织

搅拌槽反应器示意图

这种情况将对防护设备提出以下要求：关闭进料阀 V1、V2和蒸汽
阀 V5，同时打开冷却阀 V4以冷却反应器。

根据风险分类，解决上述问题有不同的选择：

M T

M
M

V1                                流体 A

V2                                流体 B

V4

冷却水

蒸汽

V5

V3
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5.1. 冗余 PROFIBUS解决方案可用于提高控制系统 (DCS)和远程
DCS之间的安全性。 
如果移除了一条 PROFIBUS线路或 PROFIBUS节点出现故障，则由
第二条 PROFIBUS线路 /节点接管。将继续可靠地发送和接收控制
系统协议。 

5.2. 带集成安全关闭功能的阀岛
工作模式通过现场总线模块和带有串联布置的驱动器的阀岛激活。

阀岛为安全 PLC提供单独的电源，用于驱动单独的阀。还用于激活
安全关闭过程的驱动器。该解决方案适用于 SIL2等级的电路。为了
提高安全等级，还可以选择冗余互连阀。 

Festo CPX 终端

阀1
阀2
阀3
...

阀x

阀岛

输入寄存器 输出寄存器

1st
FB13

PROFIBUS 电缆

输入寄存器 输出寄存器

2nd
FB13

输入1
输入2
输入3

...

输入x

数字
量数模块

PROFIBUS 电缆

CEC 控制器

或

现场总线

DCS/PLC 等级

现场总线

DCS/PLC 等级

安全 PLC

附加优势：

远程 I/O可以通过带有以太网接口的控制器在现场直接访问，并且
可以进行参数设置或执行其他过程。久经考验的远程 I/O技术及其
用于连接NAMUR传感器的输入模块，可靠地接管了控制层的任务。
模块化终端与 SIL2等级的阀岛是一种紧凑的替代方案。
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5.3. 带集成安全关闭功能的阀岛
在工作模式下，阀岛通过现场总线激活并控制过程中的驱动器。此

外，阀岛有一个单独的电源供应给安全 PLC，该 PLC驱动阀岛上的
阀以实现安全关闭。这通过一个额外的两位三通阀排气，该阀在正

常模式下运行，从而防止安装在支线中的止回阀打开。此外，通过

机械安全转换器

现场总线

DCS/PLC 等级

安全 PLC

监测压力，阀的开关位置得到保障。它还控制相同的驱动器，以安

全地关闭过程。该解决方案适用于 SIL2等级的电路。为了提高安全
等级，可以选择冗余切换阀。 

5.4. 用于安全关闭的阀岛加独立阀
通过现场总线和阀岛激活工作模式，用于控制现场驱动器。安装在

同一驱动器上的经过认证的单个阀门由安全PLC直接驱动，并在需
要时安全关闭。这些阀可用于最高SIL3等级的安全相关回路。

现场总线

DCS/PLC 等级

安全 PLC
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6. 以电磁阀为例，经过验证的性能和延长的使用寿命
全球化，尤其是在化工行业，正迫使公司不断提高其系统性能。这

主要是为了弥补市场价格的下跌并保持竞争力。由于现代过程工程

系统经过高度优化，只有通过可靠运行、高产且无需停机的系统才

能实现更高的输出水平。这意味着减少检查周期和检查时间，以及

避免因在维护或停机计划之外进行的维修而导致的空闲时间或停机

时间。 

实现这一目标的一种方法是使用经过 IEC 61508认证的可靠电气仪
表和控制技术组件，例如电磁阀。

然而，即使是经过认证的电磁阀在性能和安全规范方面也存在很大

差异。市场上有许多用于安全安装的电磁阀解决方案，尤其是用于

低需求工作模式的解决方案。其中许多解决方案的使用寿命有限，

或者在停机时间或每年所需的开关周期数方面有要求，以满足安全

规范。 

提高可靠性是延长测试间隔的前提条件。这也意味着可以节省大量

资金。在炼油厂中，每五年才停产一次的现象早已司空见惯。高可

靠性主要得益于“二拖三原理”(2oo3)，并得到冗余系统和设备的
支持。由于这些系统的高容量，这种更昂贵的选择得到了回报。这

并不总是适用于化工厂。如今，工厂正试图通过使用经过认证的高

可靠性设备（电动机、变送器、控制器、电磁阀甚至过程阀）来达

到与冗余组件相似的可靠性水平。

市场上提供具有 TÜV认证（符合 IEC 61508并达到 SIL 3等级）的
先导提升式电磁阀。这些阀符合最新的 SIL分类，可保证 2.41 E-4
的故障概率。换言之，如果使用得当，在 2,410个开关周期内最多
会出现 1个错误操作。 

自 2002年以来，经 SIL认证的电磁阀已投入使用。从那时开始使
用的电磁阀在实验室测试期间已经检查了它们的原始安全水平。这

意味着现在有 SIL认证的电磁阀不需要对其证书进行时间限制。当
这些电磁阀在实验室重新测试时，提升式电磁阀即使在使用超过 12
年之后也显示出几乎相同的短暂切换时间，甚至与新阀相比也是如

此。此外，它们在密封座外部和周围的密封性得到完全保障。

带扩展 NAMUR端口和符合 IEC 61508的 TÜV证书的两位三通活塞提动阀



© Copyright 2017, Festo AG & Co. KG 9

7. 现场驱动器的冗余激活
如果“第六章节：以电磁阀为例，经过验证的性能和延长的使用寿

命”中所述的措施不充分，电磁阀仍可如上所述冗余互连（HFT1
或 HFT2）。

使用冗余时，过程安全性和可用性始终是最重要的。目前过程工程

中的安全回路有 1oo2（一拖二）、2oo2（二拖二）和 2oo3（二拖三）。
用于原油、天然气、化学品等高价值和危险物质的生产和加工。

7.2. 安全性提高 (1oo2)
安全性增强 (1oo2)，两个阀串联。两个阀在运行期间都通电。如果
一个阀或其中一个控制信号在运行过程中出现故障，整个系统将关

闭，以保护其免受后续损坏。介质输送线经常需要这种更高级别的

安全性。

7.3. 可用性提高 (2oo2)
可用性增强 (2oo2)，两个阀并联。两个阀在运行期间都通电。如果
一个阀或两个控制信号中的一个在运行期间出现故障，设备将保持

激活状态，整个系统继续工作。例如，冷却回路需要这种增强的可

用性。

1oo1（一拖一） 1oo2（一拖二） 2oo2（二拖二） 2oo3（二拖三）

单个故障可能导致不安全

的情况。

安全性

如果检测到阀故障，则整

个系统都将关闭。这会导

致不安全的情况，并且系

统会切换到安全位置。

可用性

只有当两个阀都发生故障

时，才无法确保正确的功

能，这会导致不安全的情

况。

安全性和可用性

至少三个故障必须同时发

生才会导致不安全的情

况。有关功能的详细信

息，参见 7.5.2

现场最常见的驱动器冗余激活概述

7.1.回路图中的功能
为了在阀发生故障时提供冗余，系统安装在安全或过程关键系统中。

其紧凑设计降低了管道成本以及系统泄漏的可能性。也节省了装配

和运行阶段的成本。

7.4. 安全性和可用性提高 (2oo3) 
2oo3电路结合了更高的安全性和可用性。其优点是可以在运行期
间测试各个阀的功能，而无需激活驱动器。这种阀组合也用于石油

和天然气行业以及炼油厂的高度关键应用中。
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7.5. 可用的解决方案

7.5.1. NAMUR模块安全性 (1oo2)和可用性 (2oo2)提高
NAMUR模块可以安装两个具有 NAMUR端口模式的电磁阀。
NAMUR接口使冗余易于实施。优点：仓储成本低，电磁阀更换方便。

NAMUR模块可以使用 NAMUR接口直接安装在角行程驱动器上。也
可以使用合适的管道进行单独安装。

7.5.2. Inline/NAMUR安全性和可用性 (2oo3)
有一种组合可以同时提供最大的安全性和可靠性。这个所谓的 2oo3
系统结合了这两种技术，满足了系统的最高需求。 

该阀模块是内联版本，集成在系统中。安装在模块上的标准阀通过

NAMUR接口根据 VDI/VDE 3845定义并安装在模块上。这种组合意
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使用附加的辅助电源终端，NAMUR模块也可以与具有用于故障安
全功能的定位器的驱动器上的先导电磁阀一起使用。

味着模块只需安装一次，且阀仅根据使用寿命 /安全生命周期计划
通过 NAMUR接口在必要时更换。此外，使用 2oo3系统可以绕过
四个阀的功能。可以用钥匙解锁该旁路，以便在运行期间进行维护。

压力指示器直接安装在阀模块上，如果阀处于压力状态，则始终提

供可靠且快速的指示。

冗余 NAMUR模块


