
整个系统 – 目标: PL ≥ PLr

PL ≥ PLr SIL ≥ SILr

MTTFD – 确定至故障 (危险) 的平均时间

目标: SIL ≥ SILr

安全故障比率 (SFF) – 确定故障比率控制和检测故障的对策 

控制架构 – 类别定义 HFT – 定义硬件故障容差

风险评估 – 确定所需安全性能等级 (PLr)

从 PLr 和 SILr 确定必要可靠性参数

风险评估 – 确定所需安全整体性等级 (SILr)

F1

从 PLr 和 SILr 确定必要可靠性参数

PFH/PFD – 确定故障的可能性 

应
用

场
景

评
估

安
全

功
能

评
估
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当要从 PL 转换为 SIL 或反之，必须考虑适用标准 (EN ISO 13849-1, EN 61508, EN 61511, EN 62061) 
所含的附加要求。
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Safety@Festo

按 EN ISO 13849-1/EN 61508/EN 61511/EN 62061标准评估安全措施

输入信号

输入信号 输入信号 输入信号

输入信号

触发信号

测试信号

监测

监测

关断特性或显示

输入信号

输入信号

输入信号

输入信号

测试信号

六步评估安全功能

用于共因失效 (CCF) 的对策 诊断覆盖 (DC)

EN ISO 13849-1

S	 伤害严重性
	 S1	 轻微 (伤害通常可逆)
	 S2	 严重 (伤害通常不可逆，包括死亡)

高风险

类别 B/类别 1

类别 2

类别 3

类别 4

低风险

S1

S1

W1 W2 W3

S2

F1
P1

P1

P2

P2

F1

F2

F2
S3

S4

P1

P1

P1

P1

P2

P2

P2

P2

F1

F2

F2

S2

S	 伤害严重性
	 S1	 轻微人伤 
	 S2	 多人严重受伤，乃至一人死亡
	 S3	 多人死亡
	 S4	 众人死亡的灾难性后果

F	 暴露在危险下的频率和/或持续时间
	 F1	 几乎没有到少有和/或短时间
	 F2	 频繁到持续和/或长时间 F	 频率

	 F1	 几乎没有到合理频率
	 F2	 频繁到持续

P	 避免危险的可能性
	 P1	 在特定条件下可能
	 P2 	 基本不可能 P	 避免/减轻危险

	 P1	 在特定条件下可能
	 P2	 基本不可能	

W	 发生的可能性
	 W1	 相对较高
	 W2	 低
	 W3	 非常低

a – e	 安全性能等级 (PLr)

来源: EN ISO 13849-1

公式，用于确定 MTTFD 值
（用于一条通道内的一个
机械元件）

年驱动次数平均数 nop 

（用于机械元件）

计算多条平行通道的总 
MTTFD 

EN 61508

EN 61511

EN 62061

风险评估 气动技术安全子功能 

电驱技术安全子功能 

y 设计对策

y 技术对策

y 用户信息

STO
安全切断扭矩

STO
安全切断扭矩

PUS
防止意外启动

SS1
安全停止 1

哪些事件触发了安全
请求？

例如:
- �接近危险区域
- �打开一扇安全门
- �过程超出设定极限
值

�SIL (安全整体性等级)  
四个等级 (SIL1到 SIL4)。一个安全相关系统的 SIL 越高，该系统不能执行必要安全功能
的可能性越低。

HFT (硬件故障容差)  
万一出现故障和偏差时，继续执行所需功能的能力

措施	 点数

隔离/断开	 15

多样性	 20

设计/应用	 20

评估/分析	 5

专业能力/培训	 5

环境/影响	 35

ë (故障率)  
ëS: 安全故障总故障率  
ëD: 危险故障总故障率  
 ëSD: �总故障率，安全、检测到故障

FME(D)A  
(故障模式、影响、诊断分析)  
故障类型和故障率定量确定分析法

SFF  
(安全故障率)  
基于故障总是的安全故障比例

 ëSU: 总故障率，安全、未检测到故障

 ëDD: 总故障率，危险、检测到故障

 ëSU: 总故障率，危险、未检测到故障

触发识别设备

- 光栅
- 安全门
- 压力垫
- 紧停
- 故障
- 激光扫描器
- 相机
- 温度传感器
- 压力传感器
- 流量传感器

信号安全处理设备 

- 接线
- 安全中继器
- 安全 PLC
- �气动控制系统

安全控制危险动作的设备

- 气动能
- 电能
- 液压能
- �电位（位置）能

更多信息见 awww.festo.com/safety-guideline

输入

输入 输入 输入

输入

输入

输入

输入

输入

输出信号

控制信号 控制信号 控制信号能源 能源 能源

输出信号

输出信号

输出信号

监测

监测

逻辑

逻辑 逻辑 逻辑

逻辑

测试单元

逻辑

逻辑

逻辑

逻辑

输出

输出 输出 输出驱动 驱动 驱动

输出

测试单元
的输出

输出

输出

输出

输出

DC . 60%	 DC . 60%	 60% ≤ DC	 90% ≤ DC	 60% ≤ DC	 90% ≤ DC	 99% ≤ DC
无	 无	 .90%	 .99%	 .90%	 .99%	
		  低	 中	 低	 中	 高	

高需求模式 低需求模式安全系统最大可接受故障

SIL 等级

一次失效风险
每 10,000 小时

10-5 ≤ PFH . 10-4

3 · 10-6 ≤ PFH . 10-5 10-2 ≤ PFH . 10-1 每 10 年一次

10-6 ≤ PFH . 3 · 10-6

10-7 ≤ PFH . 10-6 10-3 ≤ PFH . 10-2 每 100 年一次

10-8 ≤ PFH . 10-7 10-4 ≤ PFH . 10-3 每 1,000 年一次

10-9 ≤ PFH . 10-8 10-5 ≤ PFH . 10-4 每 10,000 年一次

一次失效风险
每 1,250 天

一次失效风险
每 115.74 年

一次失效风险
每 115.74 年

一次失效风险
每 1,157.41 年

一次失效风险
每 11,157.41 年

[每小时]

HFT 1

HFT 2 HFT 2

HFT 2 HFT 2

HFT 0 HFT 0

HFT 0HFT 0HFT 0HFT 1

HFT 1

HFT 2

HFT 1

HFT 2

HFT 1

HFT 2

HFT 1HFT 2

HFT 1 HFT 0HFT 0

HFT 1

安全系统最大可接受故障. 60% . 60%60…90% 60…90%90…99% 90…99%,99% ,99%

1

4

3

2

b

c

d

e

Cat. B	 Cat. 1	 Cat. 2		  Cat. 3		  Cat. 4

CCF 不相关   	 CCF ≥ 65%

评估	 MTTFD

低	 3 年 ≤ MTTFD . 10 年

中	 10 年 ≤ MTTFD . 30 年

高	 30 年 ≤ MTTFD . 100 年

评估 MTTFD

低: 3 年 ≤ MTTFD . 10 年
中: 10 年 ≤ MTTFD . 30 年
高: 30 年 ≤ MTTFD . 100 年
(来源: EN ISO 13849-1)

确
定

 P
L 

=
 安

全
性

能
等

级

设备类型 A确定 MTTFD = 至故障的平均时间（危险） 设备类型 B

安全故障率 (SFF)

�设备类型 A  
设备所有元件的故障行为和故障特性已被充分确定。

MTTFD (至故障的平均时间)  
直至发生一次危险故障的平均时间

MTTR (至恢复的平均时间)  
平均维修时间

PFH (每小时发生故障的可能性)  
一次安全功能故障的可能性

MTBF (故障平均间隔时间)  
先后两次故障平均间隔时间

PFD (按需故障可能性)  
一次安全功能故障的可能性

TP (验证测试间隔时间)  
验证测试的间隔时间

开始

系统设计:
类别, MTTFD, DC, CCF

评估可达到的 PL

点数 ≥ 65

结束

元件

· 会发生哪些故障？
· 这些故障是否危险？
· �这些危险故障是否可被检测到？

故障类型	 检测到	 未检测到

安全	 安全	 安全
	 检测到	 未检测到
ëS	 ëSD	 ëSU

危险	 危险	 危险
	 检测到	 未检测到
ëD	 ëDD	 ëDU

FME(D)A

整个系统

一个控制系统安全相关部分的布局示例 典型分布 PFH  
单通道系统内一个安全功能子系统之间

典型分布  PFD  
单通道系统内一个安全功能子系统之间

Y

N

MTBF = MTTF + MTTR

for MTTF >> MTTR
MTBF = MTTF

单个元件特性使用寿命值（自产品可靠性
参数页）

单个元件特性使用寿命值（自产品可靠性参数
页）

单个元件特性使用寿命值（自产品可靠性参数
页）应用参数，如 nop 应用参数 应用参数

· 良好的工程实践
· 测试
· 工作可靠性

输入 逻辑 输出 驱动

B10D B10D

MTTFD

MTTFD MTTFD，每条通道

Cat. Cat.

DC DC

CCF CCF

PL PL PL

传感器 ≥ 35% 逻辑 ≥ 15% 驱动器 ≥ 50%

PFH  ëSD PFH  ëSD PFH  ëSD

SFF  ëSU SFF  ëSU SFF  ëSU

HFT  ëDD HFT  ëDD HFT  ëDD

MTBF  ëDU MTBF  ëDU MTBF  ëDU

SIL required (SILr)

PFH total

传感器 ≥ 35% 逻辑 ≥ 15% 驱动器 ≥ 50%

PFD  ëSD PFD  ëSD PFD  ëSD

SFF  ëSU SFF  ëSU SFF  ëSU

HFT  ëDD HFT  ëDD HFT  ëDD

MTBF  ëDU MTBF  ëDU MTBF  ëDU

SIL required (SILr)

PFD total

 

a

b

c

d

e

SIL1

– – –

– –

–SIL1 SIL1

SIL1 SIL1

SIL1

MTTFD MTTFD MTTFD

B10D B10D B10D B10D B10D B10D

MTTFD MTTFD MTTFD MTTFD MTTFD

DC1 =
∑ (检测到的危险故障)
∑ (危险故障总数)

PFH =
1

MTTFD

MTTFD =
B10D

0.1 · nop

nop =
dop · hop · 3600 s/h

tcycle

DCavg =

DC1

MTTFD1

1
MTTFD1

DC2

MTTFD2

1
MTTFD2

DCn

MTTFDN

1
MTTFDN

…

…

+

+

+

+

+

+

=
1

MTTFD

1

MTTFD,i

N

i = 1
∑ 1 1

MTTFD = MTTFdC1 + MTTFdC2 –

MTTFdC1 MTTFdC2

2 1

+
3

=
1

MTTFD

1

MTTFD,i

N

i = 1
∑PFH =

=DC ≤ SFF ≤ 1

for ëS = f SFF = DC
for ëD = f SFF = 1

SFF =
ëDD + ëS

ëD + ëS

DC =
∑ëDD

DC =
∑ëDD

∑ëD

SFF =
∑ëSD + ∑ëSU + ∑ëDD

∑ëTotal

SFF =
∑ëSD + ∑ëSU + ∑ëDD

∑ëTotal ∑ëD

PFD =
1
2 ëDU · Tp ëDU = ëD · (1-DC)

ëDU ëDU ëDU ëDU

STOP

1oo3 (一拖三)

至少三次故障必须同时发生才导致安全丧失。

示例: 1oo3

HFT 0

HFT 1

HFT 2

A

B

C

1oo3

A

B

1oo2

A

1oo2 (一拖二)

至少两次故障必须同时发生才导致安全丧失。

示例: 1oo2

HFT 0

HFT 1

HFT 2

A

B

C

1oo3

A

B

1oo2

A

1oo1 (一拖一)

单次故障导致安全丧失。

示例: 1oo1
HFT 0

HFT 1

HFT 2

A

B

C

1oo3

A

B

1oo2

A

风险分析 y 风险评估 y 风险降低

· 良好的工程实践
· 测试
· 工作可靠性

SSC
�安全停止和关闭

SS2
安全停止 2

SDI
安全方向

SDI
安全方向

SSB
安全停止和禁用

SSB
安全停止和禁用

SLS
�安全限速

SLT
安全扭矩限制 (力)

SLS
�安全限速

SLT
安全扭矩限制

STOP STOP

v F

a

触发事件 输入 逻辑 输出 驱动

测试信号

SIL2

SIL3

SIL3

SIL4

SIL4 SIL4

SIL3

SIL3 SIL3

SIL3

SIL2

SIL2

设备类型 B  
设备至少一个元件的故障行为和故障特性没有被充分确定。

HFT 0 HFT 1 HFT 2

高需求模式

高需求模式 低需求模式

故障类型	 检测到	 未检测到

安全	 安全	 安全
	 检测到	 未检测到
ëS	 ëSD	 ëSU

危险	 危险	 危险
	 检测到	 未检测到
ëD	 ëDD	 ëDU

FME(D)A

低需求模式

来源: EN ISO 13849-1

适用于控制系统中安全相关的部件以及各类机器，与使用的技术和能源无关 – 电能、气动能、液压能或机械能。 电气/电子/可编程电子安全相关系统的功能安全  

过程行业安全相关系统的功能安全   

机器安全 – 安全相关电气、电子和可编程电子控制系统的功能安全

安全相关模块图

输出信号

输出信号

监测

监测

制造商告知
(制造商应提供用于确定 B10D 值的信息)

基于应用待确定


